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Gedanken zum Tag



Wo finden wir noch Sicherheit, wo gibt es Klarheit? Wo 

sind die festen Grössen, an denen wir uns festhalten 

können? Oder spülen die rasanten Veränderungen doch 

nur alle unsere Bemühungen einfach weg? Haben wir 

eine eigene Identität oder rennen wir nur jedem Trend 

hinterher? Liegt im Mobilen und Digitalen oder doch im 

Analogen die Zukunst? Welchen Stellenwert haben 

dabei Emotionen und Erlebnisse? – Ein kleiner Exkurs.
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Sicherheit



Safe Harbor Agreement und US Patriot Act 

erlaubt US Behörden, persönliche Daten auszuspionieren 

Safe Harbor Agreement garantierte ein gewisses Mass an 

Schutz für EU-Daten, die in US Data Centers gespeichert sind

Safe Harbor



«Most consumers trusted major brands and companies  
with their data without knowing how it was stored or 

who had access to it.»

Trust





Outsourcing 

Cloudisierung 

Shadow IT 
Denial-of-Service-Aacken, Phishing, Viren, Trojaner, Würmer… 

Risk Management

Safe?
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Massnahmen gegen  
Viren und Trojaner
Dieses Merkblatt informiert Sie über die aktuelle Bedrohung durch Verschlüsselungstrojaner und wel-
che Massnahmen Sie dagegen ergreifen sollten.

Wie akut ist die Gefahr? 
Seit Mitte Februar häufen sich die Attacken durch Trojaner wie Locky, Cryptowall oder TeslaCrypt.  Diese 
sogenannten Verschlüsselungstrojaner oder Krypto-Locker verschlüsseln sämtliche Dateien, auf welche 
sie Zugriff haben und machen die Daten somit unbrauchbar. Um die Dateien wieder öffnen zu können, 
wird ein Lösegeld gefordert. Einige Antivirensoftware können solche Trojaner zwar entfernen, die ver-
schlüsselten Dateien sind aber nicht wieder herstellbar.

Das gefährliche an solchen Trojanern ist, dass sie auch auf allen angehängten Festplatten und sämtli-
chen erreichbaren Netzlaufwerken Daten verschlüsseln. So können ganze Server-Landschaften un-
brauchbar werden.

Wie läuft eine Infektion ab?
Ein Benutzer bekommt eine E-Mail, die angeblich von einem plausiblen Absender stammt, z.B. einem 
internen Scanner/Kopierer mit angehängtem gescannten Dokument, einem Paketdienst mit angehäng-
ten Zustellinformationen oder einem externen Unternehmen mit einer angehängten Rechnung. In vielen 
Fällen ist die Beilage zusätzlich als ZIP-Archiv getarnt.

Der Anhang der E-Mail enthält ein MS Word oder Excel-Dokument mit einem eingebetteten Makro. Wenn 
der Empfänger das Dokument öffnet, startet automatisch ein Makro, das den eigentlichen Virus aus 
dem Internet nachlädt.

Der aktivierte Virus verschlüsselt dann Dateien bestimmter Typen (z.B. Office-Dokumente, Datenbankda-
teien, PDFs, CAD-Dokumente, HTML, JPGs usw.) auf dem lokalen Rechner sowie auf allen erreichbaren 
Laufwerken. Häufig werden auch automatische Sicherheitskopien des Windows-Betriebssystems (Schat-
tenkopien) gelöscht, um diese Art der Datenwiederherstellung zu verhindern.

Anschliessend wird dem Benutzer auf dem Desktop eine Nachricht dargestellt, wie ein Lösegeld (oft in 
Form von Bitcoins) innerhalb eines Zeitfensters von z.B. 72 Stunden gezahlt werden kann, um ein pas-
sendes Entschlüsselungstool zu erhalten.

Wir kann ich mich gegen Verschlüsselungstrojaner schützen?
• schützen Sie Ihr Netzwerk durch eine Firewall mit einem aktiven AntiVirus Gateway
• schützen Sie Ihren Mailverkehr durch einen SPAM- und Antiviren-Filter
• schützen Sie Ihre Clients (Windows UND Mac) durch eine aktuelle Antiviren-Software
• kontrollieren Sie, dass alle Virenscanner aktiv sind und die aktuellsten Virenkennungen enthalten 
• installieren Sie bei den Betriebssystemen immer zeitnah die aktuellsten Sicherheitspatches 
• falls Sie Flash oder Java verwenden, achten Sie darauf immer auf dem aktuellsten Stand zu sein

Alle technischen Massnahmen bringen allerdings wenig, wenn die Mitarbeiter sich der potentiellen Ge-
fahren nicht bewusst sind und nicht wissen, wie sie sich in bestimmten Situationen zu verhalten ha-
ben. Sensibilisieren Sie darum ihre Mitarbeiter, wie sie korrekt mit Mails von unbekannten Absendern 
oder mit verdächtigen Mail-Beilagen umgehen sollen. 

Wenn es trotzdem passiert ist
Daten, die durch einen Trojaner verschlüsselt wurden sind, wenn überhaupt, nur mit einem sehr grossen 
zeitlichen Aufwand zu entschlüsseln. Auch eine Bezahlung des Lösegelds garantiert nicht, dass alle Da-
ten wieder geöffnet werden können.  Die einzige praktikable Lösung ist das Einspielen eines Backups, in 
welchem die Dateien noch unverschlüsselt sind.

Stellen Sie darum sicher, dass Sie jederzeit über ein tagesaktuelles Backup UND über mindestens eine 
offline-Generation Ihrer Datensicherung verfügen.

Falls Sie Fragen haben, zögern Sie bitte nicht uns zu kontaktieren.

Wichtige Links

Topix Webseite zu diesem Thema
http://www.topix.ch/virenschutz/

Das ist der Locky Virus
https://de.wikipedia.org/wiki/Locky

MELANIE - Melde- und Analysestelle des 
Bundes
https://www.melani.admin.ch/
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Bö(r)se 

Abhängigkeit 

Sostware kaufen vs. mieten

swiss publishing day – Mai 2012
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■ (msp) Mit der Creative Suite 6 
macht Adobe einen wichtigen Schritt 
in Richtung Cloud-Publishing. Die 
sich daraus ergebenden Perspektiven 
sollten an diesem Konferenztag aus 
verschiedenen Perspektiven beleuchtet 
und am Schluss in einem Podiums-
gespräch mit dem Publikum diskutiert 
werden.
Nachdem Ingo Eichel von Adobe die 
Neuerungen der CS 6 und die Crea-
tive Cloud vorgestellt hatte, spielte 
Dieter Herzmann von Topix den Bad 
Guy und wies auf offene Fragen der 
neuen Adobe Angebote hin und prä-
sentierte Vergleiche zu Kauf und Miete. 
Urs Felber von A&F Computer zeigte 
auf, was es zu beachten gibt, damit die 
hochgelobte Cloud nicht zur «Wolke 
des Grauens» wird. Haeme Ulrich 
und Michel Mayerle von ulrich-media 
demonstrierten anschliessend in der 
Praxis, was die neuen Adobe-Tools leis-
ten und welche Funktionen besonders 
wertvoll sind. Die Skala reichte dabei 
von gut über genial bis zu obersuper-
cool. Beim Podiumsgespräch stand das 
Thema Sicherheit zuoberst. Hier gibt 
es offenbar auch seitens der Anwender 
noch am meisten Vorbehalte. Das Fazit 
könnte man etwa so formulieren: Die 
Cloud kommt bestimmt und zwar auch 
im Publishing. Bis das aber wirklich 
reibungslos funktioniert und zwischen 
Desktop, Tablet und Cloud alles perfekt 
zusammenspielt, werden noch einige 
Wolken über den Himmel ziehen!
Nach diesem erfolgreichen Start geht 
es in der Serie der swiss publishing 
days am 12. und 13. September weiter. 
Wir vom Publisher als Organisatoren 
möchten uns an dieser Stelle herzlich 
bei unseren Partnern für ihre Unterstüt-
zung bedanken: Speziell hervorheben 
möchten wir die Medienpartner hilfdir-
selbst.ch und mediaforum.ch, die Part-
ner eCollege und publishing NETWORK 
sowie Adobe als Hauptsponsor der 
swiss publishing days 2012. ■

swiss publishing days 12./13. September 2012
Die beiden swiss publishing days im September haben je einen eigenen 
Schwerpunkt:

Tag 1: Layout. Workflow und Innovation
InDesign CS 6, PDF-Workflow und Farbmanagement; Workflows rund ums 
Tablet-Publishing; Touch Apps für Konzeption und Layout Cloud-Publishing; 
innovative Gestaltung.

Tag 2: Bild, Grafik und Kreativität
Photoshop CS 6 inklusive RAW-Workflow, Illustrator CS 6; ; kreativer Umgang 
mit den neuen Tools.

Weitere Infos und Anmeldung: www.swiss-publishing-days.ch
 

Impressionen vom ersten swiss publishing day in Winterthur

Von der week zu den days
Statt einer swiss publishing week gibt es dieses Jahr drei swiss publi-
shing days; Cloud-Publishing war das Thema des ersten am 23. Mai.

Aus Mist Pralinen zu produzieren, darin sieht 
Haeme Ulrich künftig die Aufgabe der Pub-
lishing-Profis; Damit das gelingt, brauche es 
ständige Weiterbildung – und zwar während 
der Arbeitszeit!

Michel Mayerle und Haeme Ulrich demonstrierten die Highlights der CS6 und der Creative Cloud und vergaben dabei Prädikate von «gut» 
über «genial» bis zu «obersupercool».

Ingo Eichel informierte aus erster Hand über Adobes neue Produkte rund um die Cloud. 

Dieter Herzmann wies mit Augenzwinkern 
und einem Wortspiel darauf hin, dass das 
Böse von der Börse komme.

Urs Felber zeigt auf, was es vorzukehren gilt, 
damit aus der vielgelobten Cloud nicht eine 
Wolke des Grauens wird. 



Sind die Adobe Produkte für das Cloud Modell geeignet? 

Hält Adobe den erhöhten Serviceanforderungen stand? 

Ist Adobe ein verlässlicher Geschästspartner? 

Was ist, wenn die Lizenzabfrage nicht klappt? 

Wie steht es mit der Übertragbarkeit von Lizenzen und Content?

offene Fragen – damals



Wie und wann ändern sich die EULAs? 

Brauche ich denn wirklich alles was angeboten wird? 

Was ist bei einer Umfirmierung? 

Wie sieht es mit der Sicherheit/Verfügbarkeit der Dienste aus? 

Wie steht es mit der Datensicherung?

offene Fragen – damals



Welche rechtlichen Belange sind zu beachten? 

Welche Konsequenzen haben kurze und lange Mietdauer? 

Will ich denn jedes Update beziehen? 

Was ist bei einer Datenmigration zu beachten? 

Wie steht es mit den System Requirements?

offene Fragen – damals



Kann ich verschiedene Versionen/Miet/Kauf-Modelle 
parallel nutzen? 

Kann ich ältere CS Versionen weiter einsetzen? 

Wie steht es mit länderübergreifendem Arbeiten? 

Kann ich verschiedene Abos mit gleicher Adobe ID betreiben?

offene Fragen – damals



Wie steht es mit Verlängerungen und Kündigungen? 

Kann ich die Miete künden und die Sostware kaufen? 

Was passiert mit Content in der Creative Cloud,  
wenn ich die Miete auündige? 

Welche Auswirkungen ergeben sich für Grossunternehmen?

offene Fragen – damals



An wen wende ich mich, wenn ich Probleme habe? 

Wird Service kostenlos sein? 

Wer garantiert mir Datenschutz? 

Wieviel Abhängigkeit ist mir genehm?

offene Fragen – damals



Klarheit



«Puppentheater» 

Preis- und Verfahrensdiktat 

kein Zwischenhandel 

«worldclass support» 

Abhängigkeit und Risiko

Hersteller – Partner – Endkunde



Adobe Digital Publishing Suite 

Adobe Publish 

Adobe Digital Publishing Solution 

Adobe Experience Manager Mobile

Beispiel – Adobe DPS



mehrfache Änderung Positionierung 

mehrfache Änderung Funktionalitäten 

mehrfache Änderung Prozesse 

mehrfache Änderung Lizenzmodelle und Preise 

mehrfache Änderung Terms of Use

Beispiel – Adobe DPS



«Mobilmachung»



«drahtlos» 

virtuell vs. real 

always connected 

ohne Pause 

nicht identitätsstistend

Mobile





2011

100

2012

350

2014

947

2015

1876





Mehr ROI im datenorientierten Unternehmen 

Schaffen Sie mit digitalen Analysen Ihre «Data-driven Dynas» 

CX – UX – UI

Verstehen Sie das?



Echte Experten



«Digitalität läutet eine neue Kultur ein,  
die ohne Würde und Identität nicht funktioniert.» 

«Vertrauen, Geborgenheit und Persönlichkeit  
sind die neuen Spielmacher im Marketing einer  
digitalen Gesellschast.»

ProzessPiraten – Zitate
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Erlebnis kennt keine Strukturen 

stöbern und entdecken ist emotional 

Relevanz im momentanen Kontext

Erlebnisse und Emotionen



wieder analog – menschlich







Ein Plädoyer und eine These

Das neue Digitale ist analog!





Danke für Ihre Aufmerksamkeit! 
Viel Spass bei der Entdeckungsreise.


